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Websense Enterprise es la solución de Administración y Control de
Accesos Corporativos a Internet (EIM, siglas en inglés) líder en el
mundo, utilizada por más de 14.000 organizaciones, incluso más de
medio de las compañías Fortune 500. Al ser una solución de software
que funciona desde el servidor, Websense le permite supervisar,
informar y administrar de modo transparente el tráfico que se
origina desde sus redes internas hacia Internet.

Websense Enterprise contribuye a que su compañía:

· Evite el uso indebido de valiosos recursos de ancho de banda de
la red

· Disminuya la responsabilidad legal

· Aumente la productividad de sus empleados

· Ponga en vigor la política existente de acceso a Internet

Cómo funciona
Websense se basa en una tecnología de filtración, el método más
exacto, confiable y escalable en materia de filtración de Internet. El
chequeo a través de filtración requiere que todas las paginas del Web
pasen a través de un control de Internet, como pueden ser un firewall,
un servidor proxy o un dispositivo de almacenamiento en memoria
inmediata. Websense está integrado con estos componentes de control y
checa cada petición para determinar si debe ser permitida o denegada.

Cada una de las respuestas a las peticiones es registrada con
propósitos de reporte.

Websense filtra el contenido de Internet trabajando junto con la
base de datos Websense Master Database que contiene más de 2,6
millones sitios, organizada en más de 75+ categorías, que incluyen
MP3, apuestas, compras y contenido para adultos. Usted puede
optar por bloquear o permitir el acceso a categorías individuales
por usuario, grupo, estación de trabajo o red.

Nuevos sitios son añadidos diariamente a la base de datos, y
Websense Enterprise cada noche descarga automáticamente
actualizaciones a la base de datos para asegurar que usted pueda
continuar con sus tareas diarias en internet de una manera rápida.

Integraciones de Websense
Websense proporciona la máxima compatibilidad para garantizar una
integración fluida y eficaz con sus soluciones de seguridad existentes.

Websense puede correr en los sistemas operativos Microsoft
Windows NT, Windows 2000, Sun Solaris o Red Hat Linux.

Actualmente Websense puede integrarse con:

· CacheFlow
· Check Point FireWall-1
· Cisco Cache Engine/Content Engine
· Cisco Secure PIX Firewall
· CyberGuard
· iMimic DataReactor
· Inktomi Traffic Server
· Microsoft ISA Server
· Microsoft Proxy Server
· Netscape Proxy Server
· NetScreen
· Network Appliance NetCache
· Volera Excelerator

Nota: las funciones varían según el producto. Para más detalles, consultar
el manual.

Websense Enterprise le permite supervisar, elaborar informes y administrar el
acceso a Internet de sus empleados.
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WEBSENSE REPORTER
El Websense Reporter trabaja en combinación con Websense
Enterprise como una herramienta de reportes completa y fácil de
usar, que le ayuda a evaluar el uso que los empleados de su
compañía hacen de Internet. Identifique cualquier asunto posible
relacionado con el acceso a Internet o el consumo de la amplitud
de banda por medio de la generación de reportes detallados,
resúmenes o gráficas. La versión 6.2 del Websense Reporter es
totalmente compatible con todas las integraciones de la versión
4 de Websense Enterprise.

· Reporte sobre usuarios y grupos – Reporte cuáles sitios y
categorías fueron visitados y cuáles usuarios o departamentos
realizaron las visitas.

· Reportes completos y a la medida de sus necesidades –
Elija entre más de 60 formatos diferentes de reporte y diseñe
sus informes de la manera en que satisfagan sus necesidades.
Guarde sus formatos de reportes hechos a la medida para que
pueda usarlos repetidamente.

· Programación y entrega de reportes – Programe los reportes
para que sean generados y distribuidos por correo electrónico
automáticamente.

· Múltiples formatos de exportación – Exporte los reportes en
una gran variedad de formatos de archivo, incluyendo HTML,
Microsoft Excel y Microsoft Word.

Instalación fácil en su red
El Websense Reporter tiene tres componentes principales: La
interfase de usuario del Reportero, el Servidor de Registro y la
Base de Datos de Registro.

Cuando Websense Enterprise procesa una solicitud, envía
información sobre dicha solicitud al Servidor de Registro, el cual
escribe las entradas en la Base de Datos de Registro. La interfase
de usuario del Reportero se emplea para efectuar la búsqueda en
la Base de Datos de Registro, establecer los criterios de reportes y
generarlos.

El Reportero, el Servidor de Registro Websense y la Base de Datos
de Registro pueden correr en la misma máquina o en diferentes
máquinas que se comuniquen por medio de TCP/IP. Deberán ser
instalados en una máquina aparte de la de Websense. El
Reportero puede funcionar en varias configuraciones de red.

Requisitos mínimos de sistema UI para el Websense Reporter:
DISCO DURO: Procesador Pentium II o más grande, con 128 MB de

memoria RAM
Monitor: 800 x 600 o de una resolución mejor, con
256 colores, por lo menos

SOFTWARE: Microsoft Windows 98, Microsoft Windows NT 4.0
SP5/6a o Windows 2000 SP1
Versión 5.0 o posterior de Microsoft Internet Explorer

Requisitos mínimos del sistema para el Servidor de Registro:
DISCO DURO: Procesador Pentium III de 500 MHZ, con 256 MB

de memoria RAM
SOFTWARE: Servidor Microsoft Windows NT 4.0 SP5/6a o

Windows 2000 SP1

Soporte para la Base de Datos:
Microsoft MSDE
Servidor Microsoft SQL

WEBCATCHER
Diseñe automáticamente, a la medida de las necesidades de
navegación de sus empleados, la Base de Datos Websense
Utilice WebCatcher para mejorar la Websense Master Database de
acuerdo a sus necesidades. Los sitios que su compañía visite, que
sean nuevos o desconocidos, son enviados automáticamente a
Websense para revisión. De esta manera los sitios que resulten
apropiados son agregados a la base de datos. Mediante el uso del
WebCatcher, la Websense Master Database se adaptará a los
patrones de navegación de su compañía, garantizando que los
sitios que son visitados por los empleados sean clasificados por
categoría y así puedan ser administrados.

La interfaz de usuario de Reporter es fácil de navegar.

Elija entre más de 60 formatos de informe.



WEBSENSE MASTER DATABASE
¿Qué es la Websense Master Database?
La Websense Master Database se encuentra en el corazón de
Websense Enterprise. La base de datos trabaja en conexión con el
software de Websense Enterprise para administrar de una manera
efectiva el uso de Internet del empleado. Es la base de datos de
sitios en Internet más grande, más precisa y actualizada en la
categoría de filtración.

Comprende los sitios visitados con mayor frecuencia en la red. La
base de datos incluye sitios en inglés, francés, alemán, portugués,
español, japonés y muchos otros idiomas más.

La Master Database contiene más de 2.6 millones de anuncios de
sitios, que representan más de 500 millones de páginas Web.
Estos sitios están organizados en más de 75 categorías, lo que
permite que usted pueda acomodar, a sus necesidades, en mayor
medida, la política de filtración de Internet de su organización.
Cada semana se anuncia un promedio de 25,000 sitios adicionales.

La Master Database sirve como fundamento para el producto líder
en el mercado actual de la administración de Internet para el
empleado (EIM, por sus siglas en inglés).

¿De qué manera se desarrolla y se mantiene la Master Database?
Los sitios primero se recolectan a través de técnicas del software
del propietario y luego clasificados en categorías. Los sitios que
no son clasificados en categorías con el método anterior son
evaluados por medio de un análisis de Internet calificado, para
darles una categoría apropiada y son continuamente revisados
con el fin de que dicha categoría sea precisa.

Websense Enterprise descarga automáticamente, todos los días,
las actualizaciones a la Master Database, incluyendo altas, cambios
y bajas, para que usted tenga la seguridad de que en todo
momento está usando la base de datos más reciente.

¿Cuáles categorías están en la base de datos?

La Websense Master Database está organizada dentro de las
siguientes categorías y subcategorías principales:

Armas
Asuntos Ilegales y/o Cuestionables
Búsqueda de Empleos
Compras
· Subastas por Internet
· Bienes Raíces
Comunicaciones por Internet
· Charlas en la Red
· Correo Electrónico con Base en la Red
Defensa del Aborto
· Páginas en Pro de la Decisión del

Aborto
· Páginas Pro-vida
Deportes
· Clubes Deportivos de Cacería y Tiro al

Blanco
Drogas (de acuerdo a como son
caracterizadas por la ley en los
Estados Unidos)
· Abuso de Drogas
· Complementos y Suplementos

Alimenticios No Regulados
· Medicamentos con Prescripción

Médica
· Mariguana

Educación
· Instituciones Culturales
· Instituciones Educativas
· Materiales Educativos
Entretenimiento
· MP3
Eventos Especiales
Gobierno
· Milicia
· Organizaciones Políticas
Grupos Activistas
Grupos de Apoyo
Juegos
Juegos de Azar con Apuestas
Mal Gusto
Material para Adultos
· Desnudos
· Educación Sexual
· Lencería y Trajes de Baño
· Páginas con Contenido para Adultos
· Sexo
Militancia y/o Extremistas
Negocios y Economía
· Información y Servicios Financieros

Noticias y Medios de Comunicación
· Publicaciones Alternativas
Racismo y Odio
Religión
· Religiones No Tradicionales
· Religiones Tradicionales
Salud
Estilos de Vida y Sociedad
· Alcohol y Tabaco
· Asuntos de Grupos Homosexuales, Gay

y/o Lesbios
· Páginas Web Personales
· Pasatiempos
· Personales y Citas
· Restaurantes
Tecnología Informática
· Motores y Portales de Búsqueda
· Páginas de Hospedaje en la Red
· Páginas de Traducción de URLs
· Piratería Cibernética
· Sistemas para Evadir Proxys
Turismo
Violencia
Vehículos

· Anuncios
· Correduría y Comercio en Línea

· Descarga de Programas Gratuitos y/o
Software

· Mensajería Instantánea

· Páginas de Pago por Navegar
· Tableros para Mensajes y Clubes

Premium Group I (PGI) – Administración de Productividad

· Compartimiento de Archivos de Socio
a Socio

· Medios Publicitarios de Corriente

· Radio y TV por Internet
· Respaldo y/o Almacenamiento

Personal de la Red

· Telefonía por Internet

Premium Group II (PGII) – Amplitud de Banda

MASTER DATABASE
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WEBSENSE PREMIUM GROUPS
Filtración Avanzada con las Categorías del Premium Groups

Las categorías del Premium Groups proveen mejores capacidades para
la administración del uso que los empleados le den a Internet. Las
categorías pueden ser monitorizadas con Websense Enterprise. Por un
costo adicional, usted puede bloquear, conceder o asignar cuotas,
sobre la base de tiempo, a estas categorías, con el fin de tener un
ahorro extra en la amplitud de banda e incrementar la productividad
de los empleados.

¿Sabía usted que…

· Más de 17 millones de personas utilizan la mensajería instantánea en
el trabajo?

· 45 millones de norteamericanos sintonizan la radio en línea y
que el tiempo promedio que dedican a escuchar la principal
estación de radio de Internet es de 7.5 horas por día?

· 60 millones de personas ven medios publicitarios de anuncios
cada mes?

Anuncios
Páginas que proporcionan servidores de publicidad, así como anuncios
individuales tipo banderola, de los sitios en Internet que son visitados
con más frecuencia.

Desvíe de los escritorios de los empleados los anuncios tipo
banderola, que distraen y ahorre hasta un diez por ciento de su
amplitud de banda.

Correo y Comercio en Línea
Páginas que apoyan el comercio activo de valores y la administración
de inversiones.

Ponga límite a los desperdicios de productividad debidos al comercio
diario y a los saltos de las acciones del 401(k).

Descarga de Programas Gratuitos y/o Software
Páginas que hacen posible bajar Programas Gratuitos y/o Software.

Permita que IT retenga el control del software de escritorio y
cliente y administre el consumo de la amplitud de banda, limitando
el acceso a las páginas que permiten bajar Programas Gratuitos
y/o Software.

Mensajería Instantánea*
Páginas que proporcionan software del cliente, el cual hace posible
la Mensajería Instantánea.

Detenga la Mensajería Instantánea desde su origen, antes de que
se inicie.

Páginas de Pago por Navegar
Páginas que pagan para que las personas naveguen o para que
envíen correos electrónicos.

Evite la tentación y administre la productividad de los empleados
mediante el bloqueo de las Páginas de Pago por Navegar, las cuales
reciben una gran parte de su tráfico durante las horas de trabajo.

Tableros para Mensajes y Clubes
Páginas para clubes y grupos de discusión personales y de negocios y
servidores de registros.

Limite el acceso a los tableros de mensajes, a clubes, grupos de
discusión y registros.

*Nota: Las páginas de Mensajería Instantánea serán bloqueadas con esta categoría,
pero si los usuarios ya han instalado el software correspondiente, los administradores no
podrán controlar la Mensajería Instantánea. 

Premium Group I (PGI) Administración de Productividad

Premium Group II (PGII) Amplitud de Banda

Compartimiento de Archivos de Socio a Socio
Páginas que proveen el software necesario del cliente para permitir
compartir y transferir archivos de socio a socio.

Garantice la seguridad de la información y elimine riesgos
legales y la tensión en el desempeño de su red, filtrando la
categoría de Compartimiento de Archivos de Socio a Socio.

Medios Publicitarios de Corriente
Páginas que proporcionan, principalmente, contenido de los
medios publicitarios de corriente, tal como los avances publicitarios
de películas.

Controle el rubro que abarca más que todos la amplitud de banda,
bloqueando las páginas de Medios Publicitarios de Corriente.

Radio y TV por Internet
Páginas cuyo objetivo primordial es proporcionar programaciones
de radio y televisión por Internet.

Evite que la tensión continua del radio en línea consuma la amplitud
de su banda, bloqueando las páginas de Radio y TV por Internet.

Respaldo y/o Almacenamiento Personal de la Red
Páginas que almacenan archivos personales en servidores de
Internet, para respaldo o intercambio.

Conserve la amplitud de banda de su red, limitando el acceso a
las páginas de Respaldo y/o Almacenamiento Personal de la Red
y evite el riesgo de que algunos archivos relacionados con el
trabajo salgan a la Internet.

Telefonía por Internet
Páginas que permiten que los usuarios hagan llamadas telefónicas
vía Internet o que obtengan información o el software necesario
para este propósito.

Mediante el bloqueo de Telefonía por Internet se evita que los
empleados efectúen llamadas telefónicas de voz en Internet, no
relacionadas con el trabajo y se conserva la amplitud de banda
de la red.

¡Descargar de www.espanol.websense.com una versión de evaluación gratuita por 30 días hoy mismo!


