i  CIBERCRIMEN
UNA AMENAZA
MUY REAL

[.as empresas tratan de reforzar
sus estrategias frente a unos
ataques que en Espana suponen
pérdidas de 14.000 millones al ano
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Cibercrimen las empresas se

En Espana, solo en 2015 se registraron 45.000
amenazas, que causaron pérdidas por valor
de 14.000 millones de euros, el 1,4% del PIB

Los expertos censuran la heterogeneidad de los

diferentes modelos juridicos nacionales, que
dificulta la persecucion de los cibercriminales

UNAI MEZCUA

115 de agosto de 2012 la

mayor parte de los 55.000

empleados de la princi-

pal petrolera del planeta

Saudi Aramco, celebra-

ban en sus casas una de
las festividades mas sagradas del is-
lam, la Noche del Destino, cuando se
cree que Mahoma reveld el Cordin a sus
discipulos, Fue entonces cuando un
grupo hasta entonces desconocido de
shackersw aproveché para devolverla
a la Edad de Piedra.

En cuestion de horas, millones de
archivos desaparecieron y 35,000 or-
denadores dejaron de funcionar. Los
técnicos lograron evitar que el atague
afectase a la extraccion del crudo. pero
durante los siguientes meses, en lugar
de ordenadores, Impresoras y servi-
dores. los trabajadores de la empresa
que satisface el 10% de las necesida-
des mundiales de crudo tuvieron que
recurrir de nuevo a boligrafos. magui-
nas de escribir y faxes. ;Cémo pudo
suceder algo asi?

«La mayoria de los grandes cibera-
tagues se producen por una accion hu-
manaw, asegura Alfonso Mur socio di-
rector de servicios de seguridad de De-
lpitte. En el caso de Aramco, un
«inocentes email que en realidnd re-
sulto ser una elaborada trampa en la
que «pico» un empleado fue el deto-
nante. Como descubrieron demasia-
do tarde los técnicos saudies, cualquie-
ra puede servir de caballo de Troya
para los enemigos digitales de la em-
presa, que son muchos y cada vez mas
implacables,

Desnudos ante la amenaza
Segun datos del banco de inversiones
Julius Baer, en 2014 se registraron 42.8
millones de incidentes de cibersegu-
ridad en todo el mundo. un 48% mis
gue el ano anterior y un 1.158% mas
gue en 2009, Los responsables de bue-
na parte de este incremento son las
mafias organizadas especializadas en
el mundo digital, cuya proliferacién
on las dltimos afios también ha hecho
mella en Espafia, donde solo en 2015
se detectaron cerca de 45,000 cibera-
tagues, que causaron pérdidas de unos
14.000 millones de euros, equivalente
al 1.4% del PIB.

Miis preocupante que ¢l nimero de
atagues es, si cabe. constatar lo des-

a:ﬂn
i Inﬂh.hlndnluilcnlnlua -
©unas 130 empresas que
mphunnz:ls.coo
trabajadores de alta cualifica-
cion. Miguel Rego, director

elevadas, puesto que ¢l sector
¢rece anualmente a un ritmo
- del 11%, y espera que siga
‘haciéndolo por encima de los
~dos digitos al menos hasta
-2020. Entre las empresas
‘punteras en nuesiro pais
destacan multinacionales
‘como Indra o Telefonica, pero
también companias
MWMW'
‘0 Nemo, que ya se han conver-
tido en referentes fuera de
- nuestras l'lwlmu.

protegidas que estdn las empresas ante
ellos. «E] 51% de los ordenadores del
mundo han experimentado virus o
“malware”», explica Alfonso Mur, que
destaca que las herramientas de pro-
teccion habituales cada vez son mds
ineficaces: «El cien por cien de los ata-
cados tiene “firewall” y un antivirus
actualizado, y atn asi, la mayoria no
llega ni siquiera a enterarse de que
han penetrado sus defensass. Prueba
de ello es que, de media, una empre-
sa tarda 205 dias en detectar que ha
sido atacada, segiin la consultora Man-
diant. Cuando finalmente lo hace, en
el 92% de las ocasiones no es el equi-
po encargado de la seguridad ¢l que
da el aviso, sino un cliente enfadado,
un contratista o alguna otra persona
o compaiia externa. con &l consiguien-
te dafio en su reputacion e imagen cor-
porativa.

Ni siquiera los gigantescos depar-
tamentos de seguridad informatica de
las grandes multinacionales. con mi-
llones de euros de presupuesto, logran
ser totalmente eficaces; yva que cada
vez mis deben combatir en un campo
de batalla que esti fuera de su perime-
tro defensivo: los dispositivas de sus
clientes. Para los delincuentes resul-
ta igual de rentable atacar uno por uno
2 los millones de clientes de una gran
empresa, ¢ Infinitamente mas senci-
llo, al no tener que sortear la solida
muralla digital que éstas suelen man-
tener en toImo a sus activos. Por el con-
trario. los internautas promedio rara
vez tienen instaladas barreras efica-
ces de proteccidn, por lo que en el 75%
de las ocasiones un «hackers apenas
tarda unos minutos en hacerse con el
control de su méquina

Nuevas armas

Para proleger y orientar a empresas,
clientes e internautas, en 2014 se cred
¢l Instituto Nacional de Ciberseguri-
dad (Incibe), un organismo pablico de-
pendiente del Ministerio de Industria
cuya principial mision es operar un
centro de respuesta a incidentes de ci-
bersegunidad llamado CERT. Segiin ex-
plica su director general. Miguel Rego,
el Incibe no solo pretende establecer
una barrera protectora sino que tam-
bién trata de forma activa de evitar
nuevos atagues colaborando con gran-
desy pequefias empresas, a las que en-
sefia a detectar los incidentes y a sub-
sanarlos de forma gratuita. También
facilita a lns pequetias y medianas em-
presus herramientas sin coste alguno,
asi como kits de formacion y de sen-
sibilizacidn para los empleados.

El Incibe también es un Grgano cla-
ve en materia de colaboracion con otras
administruciones, tanto espafiolas
como internacionales. «El ciberespa-
cio és un ente que no tiene fronteras
y para poder prevenir incidentes y neg-
tralizar a los atacantes se rpquiere to-
laboracion nacional e internacionals,

Al

- presa facil

El cibercrimen no debe ser solo
una preocupacion de las grandes
compafnias. Cualquier empresa,
desde una ferreteria de barrio
con una base de datos de clientes
hasta una cadena de
supermercados de tumafio
medio con sus sistemas
informatizados puede ser
victima de un ciberataque y, de
hecho, lo es. Segiin datos de la
firma de seguridad informatica
Symantec, en 2015 las empresas
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arman contra la guerra virtual

de tamafio pequeno y medio
acumularon un 59% de los atagues
de «spear phishing» -un correo
electronico que aparenta ser de
una persona o empresa conocida
pero cuyo objetivo es robar
informacién o introducir un virus
o troyano- como el que dejo fuera
de combate a Saudi Aramco.
Marina Nogales, directora de K2
Intelligence, cree que las pymes
espanolas edeben cambiar de
mentalidads, puesto que no
siempre toman las protecciones
adecuadas frente a las
ciberamenazas al considerar,
erroneamente, que no pueden ser

objeto de un ciberataque, « El 50%
de las empresas ya han sido
atacadas. y el otro 50% lovan a
sers, asegura tajante.

Por su parte, Miguel Rego, director
general del Instituto Nacional de
Ciberseguridad (Incibe). distingue
entre tres tipos de pymes: aquellas
cuyo negocio depende de la
tecnologia, estdn bastante
concienciadas. por lo que destinan
mucho esfuerzo y presupuesto a
su proteccion; en segundo lugar,
las que tienen una dependencia
media (utilizan internet y las
nuevas (ec nuloglas pero su
negocio no gira en torno al

comercio electrénico), con un
nivel de ciberseguridad
smanifiestamente mejorables; y
por ultimo, las pymes que no
utilizan priacticamente las TIC,
entran en internet solo @ modo de
consulta y cuyo nivel de
clberseguridad es «bajos. Segun
Rego, los tres grupos son objetivo
de los cibercriminales, en especial
de ataques de extorsion por causa
de malware que secuesira sus
archivos y pide a cambio un
rescate. Por ello, el Incibe ha
puesto a su disposicion en su web
www.incibe.es/) herramientas
gratuitas y materiales para

mejorar su conocimiento y
formacidn. Ofrecen también un
servicio de alerta temprana,
avisandoles de nuevas amenazas
gue pueden llegar a afectarles.
Ademas, planean lanzar en breve
un servicio de herramientas
especializadas por tiempo limitado
a empresas con baja penetracion
de las nuevas tecnologias, con el
objetivo de mostrarles los
quebraderos de cabeza que una
buena proteccion les puede evitar
«Es necesario convencerlas de gue
tienen que empezar a consumir
productos de seguridade,
concluye.
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explica Rego. Incibe mantiene contac-
to permanente con otros agentes es-
pafioles. como el Ministerio del Inte-
nor ¥ en menor medida el mando con-
junto de ciberdefensa del Ejército, asi
como internacionales, como con la Or-
ganizacién de Estados Americanos.
También forman parte de una red in-
ternacional de centros de respuesta
antiincidentes, «Firsts, que mantiene
reuniones periddicas en las que los or-
ganismos de los distintos paises miem-
bros comparten herramientas y expe-
riencias

Rego apunta también como pro-
blema la debilidad del derecho fun-
damental para perseguir a los ciber-
criminales, asi como la heterogenei -
dad de los distintos modelos juridicos

mensaieria WhatsApp. infiltrar agen-
tes encublertos en ¢l marco de inves-
tigaciones online con capacidad para
intercambiar o enviar archivos ilfci-
tos o incluso utilizar stroyanoss, un
software malicioso que brinda a un
atacante acceso remoto al equipo in-
fectado y que es una de las principa-
les herramientas de los cibercrimina-
les. Ademas, la legislacion obligard
ahora a los operadores tecnoldgicos
que gestionen datos a coluborar de
forma obligatoria. La ofensiva legal
contra los ciberdelitos se complemen-
ta con la dltima reforma del Codigo
Penal, que entrd en vigor ¢l pasado 1
de julio v que recoge explicitamente
amenazas como el ciberterrorismo,
la estafa informética. el espionaje me-
diante las nuevas tecnologias o el
blanqueo de capitales de forma tele-

nacionales. De forma si- mética.
milar lo percibe el juez de 3
la Audiencia Nacional L ngji%acidn . Guerreros de élite
Eloy Velasco, codirector 4 ACKR podm Estas herramientas, sin
del programa de innova.  TYUtrarseen  gmiaryo pueden no ser
cion en ciberseguridad de sitios web y suficientes cuando los ata-
la Universidad de Deus- enviar cantes tienen un elevado
to, un curso de alto nivel afroyanos» nivel de sofisticacion. los
que pretende formar a di- dafios son demasiado
rectivos, emprendedores . cuantiosos o la informa-
y altos responsables pa- fﬂm‘fﬂﬂdm‘ cidn sustraida es en extre-
blicos y privados y con- La ciudad mo delicada o la empresa
cienciarlos de los riesgos israeli de Tel atacada decide mantener
de no protegerse debida- Aviv se ha el ataque en el mils estric-
mente de los delincuen- o to secreto. En muchos ca-
tes digitales. ea;t{%gio;en Iﬁa sos las companias prefie-
«Los ciberdelitos han be idad ren no denunciar y recu-
proliferado porque son ¢l ciberseguri rren a compaiiias de élite
tipo de delito mas cobar- que ayuden a evaluar los
dew, asegura Velasco, en referencia al  dafios, contenerios y evitar gue se vuel-
anonimato que protege al delincuen-  vana producir en 2l future.
te que actia detrds de un ordenador. En Espafa. una de Lis empresas que

El magistrado, uno de los mayores ex-
pertos espafioles en la lucha contra el
cibercrimen, valora de forma paositi-
va la reforma de la Ley de Enjuicia-
miento Criminal (Lecrim) que entro
en vigor el pasado 6 de diciembre. La
revision permitird, entre otras cosas,
que la Policia pueda intervenir herra-
mientas como el popular servicio de
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ofrecen ese tipo de servicios es la con-
sultora K2 Intelligence. Su rama de
defensa en el ciberespacio emplea, en-
Lre otros, al ex agente especial encar-
gado de ciberseguridad del FBIL Aus-
tin P. Berglas. encargado de desarti-
cular el supermercado del crimen
virtual Silk Road en 2013, y a antiguos
miembros de los servicios de inteli-
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Proteccion Barreras contra los ciberdelincuentes

Consejos basicos de «higiene digital»
para dificultar un ciberataque

U ML
Los expertos confirman que unas sen-
cillas priacticas reducen sensiblemen-
te el riesgo de ser atacado. Eso si, re-
cuerdan que, como en cualquier otro
ambito, ¢l sentido comun es la mejor
defensa.

Usar contrasenas seguras

Las contrasefias deben tener mas de
ocho caracteres e incluir caracteres
alfanuméricos. es decir combinar ni-
meros y texto en maydsculas y mi-
nusculas. «De esta forma hasta el or-

denador mas potente de la NASA tar-
daria cientos de afios en descifrarias,
explica Alfonso Mur. de Deloitte

Actualizar el software
Constantemente, lus companiias desa-
rrolladoras detectan nuevas amena-
zas ¥ publican «parchess con los gue
taponir posibles fallos. por lo que te-
ner instalada la ditima version puede
ahorrar mis de un disgusto. Esto tam-
bién incluye no ignorar los avisos del
sistema. por mucho que en ocasiones
nos resulten molestos.

gencia de Israel. cuya segunda mayor
ciudad, Tel Aviv. es considerada el «8i-
licon Valley»s de la ciberseguridad.
«Nuestro equipo estd compuesto por
profesionales gque hablan mas de vein-
te idiomas, entre ellos, chino o irani,
frecuentes entre los delincuentes ci-
bernéticoss, explica su directora en
Espafia, Marina Nogales, para cuya
compafiia nuestro pajs supone un gran
foco de interés ya que, segun sus cdl-
culos, se trata del tercero mis ataca-
do por los delincuentes.

Los servicios de K2 Intelligence co-
mienzan con [a realizacion de un «pe-
netration tests, es decir. un ciberata-
que simulado sin previo aviso para
detectar posibles fallas en sus defen-
sas virtuales, Si la empresa no lo su-
pera —y rara vez lo hace—, realizan un
estudio pormenorizado de la compa-
fiia de varios meses de duracion, que
incluye rastrear la red para detectar
posibles amenazas o filtraciones de
archivos.

Una técnica que tam-
bién emplea Deloitte,
cuyo centro de operacio-
nes de ciberseguridad
para todo el mundo, Ci-
berS0C. se sitiia en la lo-
calidad madrilefia de Al- -
cobendas. «El princi-
pal activo de

.

defensa es "es- S . |

cuchar” lo
gue dicen
sobre tin,
coincide Al-
fonso Mur,
guien asegu-
raque lavigi-
lancia constan-
te que el equipo de-
sarrolla en la red ha
ahorrado mis de un su-
ceso desagradable a sus
clientes e incluso a la
propia auditora.

Pese a su cada vez
mayor sofisticacion y re-
cursos, las empresas del

El
peérdidas del
LA% del PIB de

1m»
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B i L s e

Evitar las memorias USB

Los expertos desaconsejan rotunda-
mente utilizar memorias USB, en es-
pecial 5i han llegado hasta nuestras
manos en forma de presente corpo-
rativo. En numerosas ocasiones, los
conocidos popularmente como spin-
choss contienen malware capaz de
infectar nuestro equipo y enviar in-
formacion clave a otro dispositivo.
Los expertos también sugieren evi-
tar en lo posible trabajar en la nube,
puesto que en este caso la informa-
ctén se almacena en servidores re-

sector todavia estin muy lejos de po-
der asegurar que el digital es un en-
torno totalmente seguro para hacer
negocios. Las mas de 130 empresas
que lo forman en Espafia. junto con
otras miles en todo el mundo, des-
cubren dia a dia nuevas vulnerabili-
dades y se ven obligadas a actuali-
zar constantemente sus técnicas para
no quedar rezagados frente a los de-
lincuentes mejor armados y mas im-
placables de la Historia. Sin embar-
£0. 5u constante innovacion. su ima-
ginacidn y su creciente experiencia
son las mejores armas para evitar
que, en un futuro cercano, sea usted
quién se descubra re-

cuperando de al-

gun almacén

polvoriento su Incidentes de
fax y su vigja ciberseguridad que
mdquina de ‘afectan a cludadanos
escribir. F RPN
dicigmbre.
45.000
LA R o S

Numero total d;clbmtaques a nivel mundial
(en millones)

FUENTE: INCIEE
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motos cuya vigilancia y proteccién
puede estar fuera del control de nues-
tra empresa

No hacer click sobre enlaces
Escribir manualmente las direccio-
nes web a las que queramos acceder
en lugar de clicar en un enlace que
hayamos recibido por correo puede
evitarnos acceder a un sitio web in-
fectado o que haya sido disefiado por
los delincuentes para imitar aguel
que en realidad queriamos visitar.

No usar Wi-Fi publico

Las redes Wi-Fi, en especial si no son
de confianza. pueden ser ficilmen-
te atacadas para extraer informacion
muy vallosa de nuestro dispositivo,
como nuestras ubicaciones de acce-
50 de los Gltimos afos. o de los sitios



Sectores que registraron ciberatagues en 2014
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web a los que accedamos a través de  Los expertos lo desaconsejan no solo
ella. como contrasefias y nameros  porque quedan fuera de la monitori- ©
PIN. zacion de la empresa. sino porgue los
. . correos enviados a través de gesto-
Cerrar siempre la sesion res externos no pueden ser usados |

Al acabar nuestra tarea. conviene ce-
rrar completamente la sesion en el or-
denador. De lo contrario, el equipo
queda totalmente desprotegido y lis-

para auditorias o procesos judicia-
les. Ademiis. sus condiciones de uso
habitualmente les facultan para leer
y procesar los contenidos que envies

to para cualquier otra personade la & través de ellos
empresa que decida realizar activida- .
des licitas y encubrir sus movimien-  Hacer copias de seguridad

tos entre los nuesiros,

roban nuestros datos o los corrom-
pen. la mejor solucion para evitar te-
ner gue empezar de cero es poder re-
cuperar con rapidez todo el trabajo
anterior. Para ello, la mejor solucitn
s realizar con frecuencia copias de
seguridad y guardarias en distintos
lugares, por si alguna de éstas tam-
bién se vieran comprometidas o da-
fiadas por los atacantes.

Utilizar el email corporativo
Utilizar nuestra cuenta de email per-
sonal para asuntos laborales puede
causar un grave problema de seguri-
dad. como Eien sabe la candidata de-
mécrata a la Casa Blanca. Hillary Clin-
ton. que estd siendo investigada por
no utilizar la cuenta que le corres-
pondia como secretaria de Estado.

- . — =

Sitodo lo demds falla y los whackerss
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Compartir, la mejor
defensa posible

GIANLUCA DANTONIO PRESIDENTE DE ISMS FORUM SPAIN

in lugar a duda. 2015 ha sido

el afio de la ciberseguridad.

uchas empresas espafiolas

se han enfrentado, algunas por
primera Vez a este nuevo tipo de ame-
nazas qué ¢l uso de las nuevas tecno-
logfas ha traido consigo. Malware como
«Cryptolockers ha supuesto un desa-
fio, hasta ahora desconocido por mu-
chas organizaciones. capaz de poner
en riesgo la misma continuidad del ne-

Después de afios de avisos. infor-
mes de Europol v de otros organis-

Para hacer frente a la creciente
expasiciin a este tipo de riesgos. solo
hay un camino, el de la colaboracién
publico-privada donde la palabra
ecompartirs sea la guia maestra para
alcanzar la ciber-resiliencia. La uni-
dad de los actores involucrados. 2l
intercambio de informacion, la pues-
ta en comn de las practicas exito-
sas. . son los elementos indispensa-
bles para hacer frente a las nuevas
formas de criminalidad organizada
que han visto en el cibercrimen una
nueva forma de llevar a cabo sus ac-

mas internaciona- tividades ilicitas.
les, finalmente las En este sentido, la
amenazas se estdn reforma de la
matenaizandode  «Parahacer frentea e gnjuiciamients
forma constante  |os crecientes riesgos  Criminal que entrd
también en el sec- Pl en vigor el pasado
tor empresarial es- solo hay un mc" el 6 de diciembre su-
pafiol. Llegadol este  (delacolaboracion  pone mﬂem{:
momento, la pre- “hli - paso teen
gunta que tenemos publlt:o-pnvada» correcta direccién
que hacernos es: para luchar contra
<Estamos prepara- los nuevos tipos de
dos? delitos relacionados con el uso de
La respuesta es dificil. el grado de  las nuevas tecnologias. Ejemple de

madurez y preparacion es diferente
segin el tamafo de la empresa, el
sector de actividad. la culturay los
precedentes. Por tamafio, las gran-
des organizaciones pueden in-
vertir y disponer de equipos
especializados para hacer
frente a las amenazas del
ciberespacio. Estas capaci-

e dades, en las medianas y pe-

quefias empresas. solo pue-
den adquirirse a través de
servicios externos. El sector
de actividad también es rele-
vanie ya que determinados aspec-
tos, como la regulacién vy el nivel de
exposicion al riesgo. o las inciden-
cias sufridas, dependen de aquel. En
esta oplica. se puede comprender la
mayor preparacién del sector finan-
ciero con respecto a los demis.

Sin embargo, factores como lacul-
tura y los precedentes pertenecen al
entorno particular y casi histérico de
cada organizacion y. en definitiva. a
su propension al riesgo. Hasta hoy. la
mavoria de los esfuerzos y, por ende,
de las inversiones realizadas en estos
aspectos, se han centrado en la pre-
vencion de los ataques y de los conse-
cuentes incidentes de seguridad. Por
contia, ante la eventualidad de un ata-
que exitoso, muchas organizaciones
carecen de las capacidades necesarias
para identificar la tipologia de actio-
nes maliciosas, detener las consecuen-
cias dafiinas y restaurar sus sistemas.
Este conjunto de capacidades que los
expertos identifican como ciber-resi-
liencia debe ser la prioridad para aque-
llas organizaciones que aspiren a ges-
tionar de manera eficaz y eficiente la
ciberseguridad de sus infraestructu-
ras tecnologicas.

ello es una nueva regulacion especi-
fica para los denominados «agentes
encubiertos informaticoss, que con
autorizacion judicial podran infil-
trarse en las redes y foros digitales.
También la posibilidad de poder le-
var a cabo, de forma remota, regis-
tros de equipos informaiticos, ayu-
dard a los investigadores policiales.
Con todo esto, 2016 se prefigura
como un afio de profundos cambios,
en &l cual la ciberseguridad se impo-
ne como una prioridad para todas
agquellas organizaciones que quieran
mitigar los riesgos relacionados con
el uso del ciberespacio. Espafia apro-
bd en 2013 su primera Estrategia de
Ciberseguridad Nacional. Tras dos
afios, podemos constatar como los
avances realizados en este Ambito
estdn sirviendo de palanca para afian-
zar el uso de las nuevas tecnologias
en todos los estrados de la Sociedad.
Iniciativas de concignciacion como
los simulacros organizados por ISMS
Forum (CiberMS_2015), los Ciber-Ejer-
cicios del sector privado de Incibe. o
macro eventos como CyberCamp, po-
nen de manifiesto el compromiso de
todos los actores para impulsar y for-
talecer una cultura de segunidad que
incluya las nuevas tecnologlas y el ci-
berespacio como un dmbito de inte-
rés determinante. Actores de ambito
publico-privado como ISMS Forum,
el Instituto Nacional de Cibersegun-
dad o el Consejo de Ciberseguridad
Nacional constituyen wel cortafuegon
necesario para proteger los intereses
espafioles en el ciberespacio.

1SMS FORUM SPAIN ES LA ASOCIACION
ESPANOLA PARA EL FOMENTO DE LA
SEGURIDAD DE LA INFORMACION



